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Abstract:

This study examines the substantive provisions of cybercrimes by classifying them into two main
categories: crimes against individuals (such as publication, defamation, slander, and infringement of
personal data), and crimes against property (such as attacks on bank accounts, credit cards, digital
currencies, and violations of intellectual property rights). The study aims to demonstrate the extent to
which traditional criminal theories, such as the elements of publicity and criminal intent, apply to the
digital environment, focusing on analyzing the elements of these crimes according to comparative
legislation. The study adopted the inductive analytical and comparative methodologies. It concludes
that the Yemeni legislator suffers from a clear legislative deficiency and a legal vacuum in regulating
crimes related to personal data and digital currencies, which necessitates the urgent enactment of
specialized legislation and the harmonization of existing texts with international standards.
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Article 226-18: 'Le fait de collecter des données a caractére

personnel par un moyen frauduleux déloyal ou illicite est puni

de cing ans demprisonnement et de 300 000 euros

d'amende."
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Article 226-18-1: 'Le fait de procéder a un traitement de
données a caractére personnel concernant une personne
physique malgré l'opposition de cette personne, lorsque ce
traitement répond a des fins de prospection, notamment
commerciale, ou lorsque cette opposition est fondée sur des
motifs Iégitimes, est puni de cing ans d'emprisonnement et
de 300 000 euros d'amende."
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Article 226-19-1: 'En cas de traitement de données a
caractére personnel ayant pour fin la recherche dans le
domaine de la santé, est puni de cinq ans d'emprisonnement
et de 300 000 euros d'amende le fait de procéder a un
traitement:
1-Sans avoir préalablement informé individuellement les
personnes sur le compte desquelles des données a
caractére personnel sont recueillies ou transmises de leur
droit d'accés, de rectification et d'opposition, de la nature
des données transmises et des destinataires de celles—
ci;
2-Malgré l'opposition de la personne concemée ou, lorsqu'il
est prévu par la loi, en l'absence du consentement éclairé
et exprés de la personne ou sl s'agit d'une personne
décédée, malgré le refus exprimé par celle-ci de son

vivant'.
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par la loi, de traiter a des fins autres qu'historiques,
statistiques ou scientifiques des données a caractére
personnel conservées au—dela de la durée mentionnée au
premier alinéa."
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Article 226-20: 'Le fait de conserver des données a
caractere personnel au—dela de la durée prévue par la loi ou
le réglement, par la demande d'autorisation ou d'avis, ou par
la déclaration préalable adressée a la Commission nationale
de linformatique et des libertés, est puni de cing ans
d'emprisonnement et de 300 000 euros d'amende, sauf si
cette conservation est effectuée a des fins historiques,
statistiques ou scientifiques dans les conditions prévues par
la loi. Est puni des mémes peines le fait, hors les cas prévus
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Article 226-16 (Modifi¢ par Ordonnance n°2018-1125 du
12 décembre 2018 art. 13): 'Le fait, y compris par
négligence, de procéder ou de faire procéder a des
traitements de données a caractére personnel sans qu'aient
été respectées les formalités préalables a leur mise en oeuvre
prévues par la loi est puni de cinq ans d'emprisonnement et
de 300 000 euros d'amende. Est puni des mémes peines le
fait, y compris par négligence, de procéder ou de faire
procéder a un traitement qui a fait l'objet de 'une des mesures
prévues au 3° du lll de l'article 20 de la loi n° 78-17 du 6
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Cass. Crim., 3 mars 2015, N° de pourvoi: 13-88079,
Disponible sur: www.legifrance.gouv.fr.
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Article 226-21: 'Le fait, par toute personne détentrice de
données a caractére personnel a loccasion de leur
enregistrement, de leur classement, de leur transmission ou de
toute autre forme de traitement, de détoumer ces informations
de leur finalité telle que définie par la disposition législative, l'acte
réglementaire ou la décision de la Commission nationale de
linformatique et des libertés autorisant le traitement automatise,
ou par les déclarations préalables a la mise en coeuvre de ce
traitement, est puni de cing ans d'emprisonnement et de 300
000 euros damende'.
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Article 226-17 (Modifi¢ par Ordonnance n°2018-1125 du

12 décembre 2018-art. 13): "Le fait de procéder ou de faire

procéder a un traitement de données a caractére personnel
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"Est puni des mémes peines le fait, commis de mauvaise foi,

de divulguer des d'intercepter, de détourner, d'utiliser

correspondances émises, transmises ou regues par la voie

électronique ou de procéder a linstallation d'appareils de
nature a permettre la réalisation de telles interceptions."
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Article 323-3: 'Le fait dintroduire frauduleusement des

données de modifier dans un systeme de traitement

automatisé, d'extraire, de détenir, de reproduire, de

transmettre, de supprimer ou frauduleusement les données

qu'il contient est puni de cinq ans d'emprisonnement et de

150 000 € damende. Lorsque cette infraction a été

commise a I'encontre d'un systeme de traitement automatisé

de données a caractére personnel mis en ceuvre par I'Etat,
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Article 226-4-1: 'Le fait d'usurper lidentit¢ d'un tiers ou de

faire usage d'une ou plusieurs données de toute nature

permettant de l'identifier en vue de troubler sa tranquillité ou

celle d'autrui, ou de porter atteinte a son honneur ou a sa

considération, est puni d'un an d'emprisonnement et de 15

000 € d'amende. Cette infraction est punie des mémes peines

lorsqu'elle est commise sur un réseau de communication au

public en ligne
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